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1. APROBACION Y ENTRADA EN VIGOR

Texto aprobado el dia por Resolucién del presidente de la Diputacidn de Albacete.
Esta Politica se Seguridad de la Informacion es efectiva desde dicha fecha y hasta que
sea reemplazada por una nueva Politica.

Este texto anula el anterior, que fue aprobado el dia 13 de diciembre de 2019 por
Comité de Seguridad de la Informacién.

2. INTRODUCCION

La Diputacion de Albacete depende de los sistemas TIC (Tecnologias de Informacion y
Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser administrados
con diligencia, tomando las medidas adecuadas para protegerlos frente a dafos
accidentales o deliberados que puedan afectar a la disponibilidad, integridad o
confidencialidad de la informacion tratada o los servicios prestados.

El objetivo de la seguridad de la informacidn es garantizar la calidad de la informacién
y la prestacidn continuada de los servicios, actuando preventivamente, supervisando la
actividad diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucion con
potencial para incidir en la confidencialidad, integridad, disponibilidad, uso previsto y
valor de la informacion y los servicios. Para defenderse de estas amenazas, se requiere
una estrategia que se adapte a los cambios en las condiciones del entorno para
garantizar la prestacidn continua de los servicios. Esto implica que los departamentos
deben aplicar las medidas minimas de seguridad exigidas por el Esquema Nacional de
Seguridad, asi como realizar un seguimiento continuo de los niveles de prestacién de
servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta
efectiva a los incidentes para garantizar la continuidad de los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte
integral de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su
retirada de servicio, pasando por las decisiones de desarrollo o adquisicién y las
actividades de explotacion. Los requisitos de seguridad y las necesidades de
financiacién, deben ser identificados e incluidos en la planificacidn, en la solicitud de
ofertas, y en pliegos de licitacién para proyectos de TIC.
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Los departamentos deben estar preparados para prevenir, detectar, reaccionar y
recuperarse de incidentes, de acuerdo al Articulo 7 del ENS.3.-Misién y Objetivos

2.1. PREVENCION

Los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que
la
informacion o los servicios se vean perjudicados por incidentes de seguridad. Para ello
los departamentos deben implementar las medidas minimas de seguridad
determinadas por el ENS, asi como cualquier control adicional identificado a través de
una evaluacion de amenazas y riesgos. Estos controles, y los roles y responsabilidades
de seguridad de todo el personal, deben estar claramente definidos y documentados.
Para garantizar el cumplimiento de la politica, los departamentos deben:
e Autorizar los sistemas antes de entrar en operacion.
e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.
e Solicitar la revision periddica por parte de terceros con el fin de obtener una
evaluacién independiente.

2.2.  DETECCION

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van
desde una simple desaceleracién hasta su detencion, los servicios deben monitorizar la
operacion de manera continua para detectar anomalias en los niveles de prestacion de
los servicios y actuar en consecuencia segun lo establecido en el Articulo 9 del ENS.

La monitorizacidn es especialmente relevante cuando se establecen lineas de defensa
de acuerdo con el Articulo 8 del ENS. Se estableceran mecanismos de deteccidn,
andlisis y reporte que lleguen a los responsables regularmente y cuando se produce
una desviacion significativa de los parametros que se hayan preestablecido como
normales.

2.3. RESPUESTA

Los departamentos deben:
e Establecer mecanismos para responder eficazmente a los incidentes de
seguridad.
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e Designar punto de contacto para las comunicaciones con respecto a incidentes

e detectados en otros departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informacidn relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de
Respuesta a Emergencias (CERT).

2.4. RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, los departamentos deben
desarrollar planes de continuidad de los sistemas TIC como parte de su plan general de
continuidad de negocio y actividades de recuperacion.

3. ALCANCE

Esta politica se aplica a “los sistemas de informacién que soportan los procesos de
servicio al ciudadano y que se ofrecen desde el CPD de DIPUALBA.”

La mision de la Diputacion de Albacete es la de cumplir con las necesidades y
expectativas de las partes interesadas involucradas dentro del alcance del sistema
protegiendo la informacion interna y relacionada con la prestacidn de los servicios

digitales al ciudadano y que se materializan en las siguientes prestaciones:

o |dentificacion de usuarios
e Custodia documental

e Gestidn de expedientes

e Acceso alared SARA

e Registro de entrada

e Servicios de red

o Wifi en centros publicos
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o Acceso ared para del personal interno

e Servicio de avisos por SMS e email
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Estas cuestiones se materializan con las aportaciones de un amplio equipo de personas

formadas, certificadas y en permanente actualizacion de conocimientos, asi como en
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métodos y practicas.

5. Marco Normativo

La presente politica se rige por la siguiente legislacion y normativa de referencia:

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

e Resolucidon de 7 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccidn Técnica de
Seguridad de Informe del Estado de la Seguridad. (ITS) de Conformidad con el ENS
y la de Auditoria del ENS.

e Real Decreto 951/2015 de 23 de octubre, y en consideracion a la Resolucién de 13
de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la
gue se aprueba la Instruccion Técnica de Seguridad de conformidad con el
Esquema Nacional de Seguridad.

e Guias CCN-STIC (800).
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6. ORGANIZACION DE LA SEGURIDAD

6.1. COMITES: FUNCIONES Y RESPONSABILIDADES

Los Comités, que se constituiran como oOrganos colegiados, de conformidad con lo
sefialado en la Ley 40/2015, estaran formados por los miembros de todas las partes
implicadas.

En este sentido y con las funciones atribuidas en materia de Seguridad de la
Informacion y seguridad fisica se crea el Comité de Seguridad de la Diputacion de
Albacete

El Comité de Seguridad estara formado por:

Presidente/a el de la Diputacion o miembro de la misma en quien delegue

Responsable de Coordinacién de actuaciones: la persona titular de la Secretaria de
la Diputacion

Responsable del Sistema

Responsable de Seguridad

Responsable de la Seguridad fisica

Responsable de la Gestién documental
Responsable de formacién de Recursos humanos

Delegado/a de proteccién de datos

La Secretaria del Comité sera asumida por la Secretaria General de la Diputacién

El nombramiento de sus miembros se realizara por resolucion de la Presidencia de la
Diputacidn
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Las funciones del Comité de Seguridad son las siguientes:
e Atender las solicitudes, en materia de Seguridad de la Informacion, de la
Administracion y de los diferentes roles de seguridad y/o areas informando
regularmente del estado de la Seguridad de la Informacion.

e Asesorar en materia de Seguridad de la Informacion.

e Resolver los conflictos de responsabilidad que puedan aparecer entre las
diferentes unidades administrativas.

e Promover la mejora continua del sistema de gestion de la Seguridad de la
Informacién. Para ello se encargara de:

o Coordinar los esfuerzos de las diferentes areas en materia de Seguridad de la
Informacidn, para asegurar que estos sean consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

o Proponer planes de mejora de la Seguridad de la Informacioén, con su dotacién
presupuestaria correspondiente, priorizando las actuaciones en materia de
seguridad cuando los recursos sean limitados.

o Velar porque la Seguridad de la Informacidn se tenga en cuenta en todos los
proyectos desde su especificacion inicial hasta su puesta en operacién. En
particular debera velar por la creacion y utilizacién de servicios horizontales
que reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos
los sistemas TIC.

o Realizar un seguimiento de los principales riesgos residuales asumidos por la
Administraciéon y recomendar posibles actuaciones respecto de ellos.
o Realizar un seguimiento de la gestion de los incidentes de seguridad y

recomendar posibles actuaciones respecto de ellos.

o Elaborar y revisar regularmente la Politica de Seguridad de la Informacién para
su aprobacioén por el 6rgano competente.

o Elaborar la normativa de Seguridad de la Informacion para su aprobacién en
coordinacién con el Direccién General.

o Verificar los procedimientos de seguridad de la informacién y demas
documentacién para su aprobacion.

o Elaborar programas de formacién destinados a formar y sensibilizar al personal
en materia de Seguridad de la Informacidn y en particular en materia de
proteccion de datos de caracter personal.
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o Elaborar y aprobar los requisitos de formacion y calificacién de
administradores, operadores y usuarios desde el punto de vista de Seguridad
de la Informacién.

o Promover la realizacidn de las auditorias periddicas ENS y de proteccidn de
datos que permitan verificar el cumplimiento de las obligaciones de la
Administracidon en materia de seguridad de la Informacion.

Asimismo, podran ser delegadas otras funciones por otro 6rgano de la entidad con
competencias en la materia. Las funciones atribuidas al Comité por otro érgano no podran
ser delegadas si bien podran ser revocadas en cualquier momento.

El Comité se encargara de la resolucion de los conflictos y/o diferencias de opiniones, que
pudieran surgir entre los roles de seguridad.

6.2.  ROLES: FUNCIONES Y RESPONSABILIDADES

Al Presidente se le atribuyen las siguientes funciones:

e Establecery aprobar los requisitos de seguridad aplicables al servicio dentro del
marco establecido en el anexo | del Real Decreto 3/2010, de 8 de enero,
pudiendo contar con una propuesta del Responsable de Seguridad y/o Comité
de Seguridad de la Informacion.

e Aceptar los niveles de riesgo residual que afecten al Servicio.

El Responsable de Seguridad desempefiara las siguientes funciones:

e Mantener y verificar el nivel adecuado de seguridad de la Informacién
manejada y de los servicios electronicos prestados por los sistemas de
informacion.

e Promover la formacidn y concienciacion en materia de seguridad de la
informacion.

e Designar responsables de la ejecucidn del andlisis de riesgos, de la declaracién
de aplicabilidad; identificar medidas de seguridad; determinar configuraciones
necesarias; elaborar documentacién del sistema.

e Proporcionar asesoramiento para la determinacion de la categoria del sistema,
en colaboracion con el Responsable del Sistema y/o Comité de Seguridad de la
Informacion de la Informacidn.
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e Participar en la elaboracién e implantacidon de los planes de mejora de la
seguridad vy, llegado el caso, en los planes de continuidad, procediendo a su
validacion.

e Gestionar las revisiones externas o internas del sistema.

e Gestionar los procesos de certificacion.

e Elevar al Comité de Seguridad la aprobacién de cambios y otros requisitos del
sistema.

El Responsable de Seguridad, en funcién de la complejidad de la organizacidn, podra
proponer Delegados de sus funciones por areas diferenciadas que seran designados por
la Presidencia o Diputado delegada. Dichos delegados tendran dependencia funcional
directa y seran responsables en el dmbito asignado.
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El Responsable de Sistemas realizara las siguientes funciones:

e Paralizar o dar suspension al acceso a informacion o prestacion de servicio si tiene
el conocimiento de que estos presentan deficiencias graves de seguridad.

e Desarrollar, operar y mantener el sistema de informacion durante todo su ciclo de
vida.

e Elaborar los procedimientos operativos necesarios.

e Definir la topologia y la gestién del Sistema de Informacion estableciendo los
criterios de uso y los servicios disponibles en el mismo.

e Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

e Prestar al Responsable de Seguridad y/o el Comité de Seguridad asesoramiento
para la determinacion de la Categoria del Sistema.

e Colaborar, si asi se le requiere, en la elaboracién e implantacién de los planes de
mejora de la seguridad vy, llegado el caso, en los planes de continuidad.

e Llevar a cabo las funciones del administrador de la seguridad del sistema:

o La gestidn, configuracién y actualizacién, en su caso, del hardware y software
en los que se basan los mecanismos y servicios de seguridad.

o La gestién de las autorizaciones concedidas a los usuarios del sistema, en
particular los privilegios concedidos, incluyendo la monitorizacién de la
actividad desarrollada en el sistema y su correspondencia con lo autorizado.

o Aprobar los cambios en la configuracién vigente del Sistema de Informacion.

o Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

o Asegurar que son aplicados los procedimientos aprobados para manejar el
Sistema de Informacion.
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o Supervisar las instalaciones de hardware y software, sus modificaciones y
mejoras para asegurar que la seguridad no esta comprometida y que en todo
momento se ajustan a las autorizaciones pertinentes.

o Monitorizar el estado de seguridad proporcionado por las herramientas de
gestion de eventos de seguridad y mecanismos de auditoria técnica.

Cuando la complejidad del sistema lo justifique, el Responsable del Sistema podra
proponer para la designacion por la Presidencia o Diputado delegado, a los
responsables del sistema delegados que considere necesarios, que tendran
dependencia funcional directa de aquél y seran responsables en su dmbito de todas
aquellas acciones que les delegue el mismo.

6.3. PROCEDIMIENTOS DE DESIGNACION

La creacion del Comité de Seguridad de la Informacién, el nombramiento de sus
integrantes y la designacidn de los Responsables identificados en esta Politica ha sido
realizada por la Presidencia de la Diputacion de Albacete y comunicada a las partes
afectadas. Se comunica por medio de notificaciones usando la aplicacion Sedipualba y
quedando registrado en la misma plataforma.

Los miembros del Comité, asi como los roles de seguridad seran revisados cuatro afios
0 con ocasién de vacante.

6.4.  POLITICA DE SEGURIDAD DE LA INFORMACION

Sera mision del Comité de Seguridad la revision anual de esta Politica de Seguridad de
la Informacidén y la propuesta de revision o mantenimiento de la misma. La Politica
serd aprobada por el propio comité de seguridad y difundida para que la conozcan
todas las partes afectadas.

7. DATOS DE CARACTER PERSONAL

Los sistemas de informacion de la Diputacion de Albacete solo recogeran datos de
caracter personal cuando sean adecuados, pertinentes y no excesivos y éstos se
encuentren en relacién con el dmbito y las finalidades para los que se hayan obtenido.
De igual modo, adoptara las medidas de indole técnica y organizativas necesarias para
el cumplimiento de la normativa de Proteccidon de Datos vigente en cada caso.
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A la vista de la entrada en aplicacién, el dia 25 de mayo de 2018, del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidon de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) y su traslacion a la legislacidn
espafiola con la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, se han ido adaptando las medidas
oportunas tales como, el andlisis de legitimidad juridica de cada uno de los datos
tratamientos de datos que se lleven a cabo, el andlisis de riesgos, la evaluacion de
impacto si el riesgo es alto, el registro de actividades y el nombramiento de quien vaya
a desempeiiar las funciones de Delegado de Proteccion de Datos. La asignacion del
Delegado de Proteccion de datos de Dipualba se encuentra especificado en la Agencia
Espafiola de Proteccion de datos.
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8. GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos,
evaluando
las amenazas y los riesgos a los que estan expuestos. Este andlisis se repetira:
regularmente, al menos una vez al afio

e cuando cambie la informacién manejada

e cuando cambien los servicios prestados

e cuando ocurra un incidente grave de seguridad

e cuando se reporten vulnerabilidades graves
Para la armonizacion de los analisis de riesgos, el Comité de Seguridad TIC establecera
una valoracion de referencia para los diferentes tipos de informacién manejados y los
diferentes servicios prestados. El Comité de Seguridad TIC dinamizara la disponibilidad
de recursos para atender a las necesidades de seguridad de los diferentes sistemas,
promoviendo inversiones de caracter horizontal.

9. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

El Comité de Seguridad ha aprobado el desarrollo de un sistema de gestion, que sera
establecido, implementado, mantenido y mejorado, conforme a los estandares de
seguridad. Este sistema se adecuard y servird de gestion de los controles del Esquema
Nacional de Seguridad. El sistema sera documentado y permitira generar evidencias de
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los controles y del cumplimiento de los objetivos marcados por el Comité. Existira un
procedimiento de gestién documental que establecerd las directrices para la
estructuracién de la documentacién de seguridad del sistema, su gestion y acceso.
Corresponde al Comité de Seguridad de la Informacion la revision anual de la presente
Politica proponiendo, en caso de que sea necesario mejoras de la misma, para su
aprobacion por la Presidencia de la Diputacion de Albacete.

Cuando la Diputaciéon de Albacete preste servicios a otros organismos, o maneje
informacidn de otros organismos, se les hara participe de esta Politica de Seguridad de
la Informacién.

La Presidencia de la Diputacion a propuesta del Comité de Seguridad aprobara los
canales para la coordinacién de la informacién y los procedimientos de actuacion para
la reaccién ante incidentes de seguridad, asi como el resto de actuaciones de la
Diputacién de Albacete lleve en materia de Seguridad en relacidn con otros
organismos.

Cuando la Diputacion de Albacete utilice servicios de terceros o ceda informacion a
terceros, se les hara participe de esta Politica de Seguridad y de la Normativa de
Seguridad existente que atafia a dichos servicios o informacién. Dicha tercera parte
quedarad sujeta a las obligaciones establecidas en la mencionada normativa, pudiendo
desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de comunicacion y resolucidn de incidencias. Se
garantizara que el personal de terceros esté adecuadamente concienciado en materia
de seguridad, al menos al mismo nivel que el establecido en esta Politica de Seguridad.
De igual modo, teniendo en cuenta la obligaciéon de cumplir con lo dispuesto en el Real
Decreto Real Decreto 311/2022 por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracidn Electrénica modificado por el Real Decreto 951/2015
de 23 de octubre, y en consideracion a la Resolucién de 13 de octubre de 2016, de la
Secretaria de Estado de Administraciones Publicas, por la que se aprueba la Instruccidn
Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad, donde se
establece que los operadores del sector privado que presten servicios o provean
soluciones a las entidades publicas, a los que resulte exigible el cumplimiento del
Esquema Nacional de Seguridad, deberdan estar en condiciones de exhibir la
correspondiente Declaracion de Conformidad con el Esquema Nacional de Seguridad
de categorias MEDIA o ALTA.

Cuando algin aspecto de esta Politica de Seguridad no pueda ser satisfecho por una
tercera parte segun se requiere en los parrafos anteriores, se requerird un informe del
Responsable de Seguridad ENS que precise los riesgos en que se incurre y la forma de
tratarlos. Se requerirda la aprobacion de este informe por los responsables de la
informacion y los servicios afectados antes de seguir adelante.
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10. OBLIGACIONES DEL PERSONAL
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Todos los miembros de la Diputacién de Albacete, incluidos en el alcance, tienen la
obligacion de conocer y cumplir esta Politica de Seguridad de la Informacién y la
Normativa de Seguridad, siendo responsabilidad del Comité de Seguridad TIC disponer
los medios necesarios para que la informacion llegue a los afectados.

Todos los miembros de la Diputacion de Albacete atenderan a una sesién de
concienciacién en materia de seguridad TIC al menos una vez al aio. Se establecera un
programa de concienciacion continua para atender a todos los miembros la Diputacion
de Albacete, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacion o administracién de sistemas
TIC

recibiran formacion para el manejo seguro de los sistemas en la medida en que la
necesiten para realizar su trabajo. La formacion sera obligatoria antes de asumir una
responsabilidad, tanto si es su primera asignacion o si se trata de un cambio de puesto
de trabajo o de responsabilidades en el mismo.
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11. TERCERAS PARTES

Cuando la Diputacidon de Albacete preste servicios a otros organismos o maneje
informacidn de otros organismos, se les hara participes de esta Politica de Seguridad
de la Informacién, se estableceran canales para reporte y coordinacion de los
respectivos Comités de Seguridad TIC y se estableceran procedimientos de actuacion
para la reaccion ante incidentes de seguridad.

Cuando la Diputacion de Albacete utilice servicios de terceros o ceda informacion a
terceros, se les hard participes de esta Politica de Seguridad y de la Normativa de
Seguridad que atafia a dichos servicios o informacién. Dicha tercera parte quedara
sujeta a las obligaciones

establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se estableceran procedimientos especificos de reporte y
resolucion de incidencias. Se garantizard que el personal de terceros estd
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte
segun se requiere en los parrafos anteriores, se requerira un informe del Responsable
de Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Se
requerira la aprobacion de este informe por los responsables de la informacién y los
servicios afectados antes de seguir adelante.
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